Bkav:. SIEM Storage

Phan mém Quan ly va phan tich

su kién an toan thong tin

Giai phap luu trir log tap trung dé cai
thién hiéu qua cho phan mém gidam sat
an ninh trong viéc phan tich va xtr ly cac
su c0. Cac chuyén gia bao mat sé ton it
thdi gian cho viéc thu thap cac dir liéu
trén nhiéu giai phap, thiét bi khac nhau
trong phan mém

Tinh néng

= Luu trlr Metadata theo dang mahda

[root@soc index]# ls

_51.fdm
_51.fdt
_51.fdx
_51.fnm
_51.kdd
_51.kdi

_5L1.kdm

_51_Lucene80_0.dvd
_51_Lucene80_0.dvm
_51_Lucene84_0.doc
_51_Lucene84_0.pos
_51_Lucene84_0.tim
[root@soc index]# cat _51.fdm

_51_Lucene84_0.t1ip
_51_Lucene84_0.tmd
_5l.nvd

_51l.nvm

_5l.si

_5v.fdm

701Lucen985F1 eldsIndexMeta€go>-"BU¢n€)/ Bi-€69
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_5v.
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Release Notes Version 2.1

_5v_Lucene84_0.tmd

5v.nvd

_5v.nvm

5v.si
67.cfe

_67.cfs

M& ta: Véi kha nang luu trir dir liéu metadata, BkavPro SIEM Storage gitip cac chuyén gia bao méat mang
phan tich va dénh gia tinh trang bao méat hé thong mét céch chinh xac va hiéu qua.Tinh ndng nén di liéu
clia SIEM Storage ciing rat hitu ich d€ t6i vu hoéa hé thong luu trir. Véi viéc nén dir liéu, khong chi giup
giam thiéu tai cho hé thong luu trit, giam chi phi luu trlr, ma con gidp cho viéc truy xuat va xi ly di liéu trg
nén nhanh chéng hon. Ngoai ra, SIEM Storage con tich hop cac céng nghé va giao thirc bdo méat manh
mé dé& dam bao tinh bdo mat cta dir liéu khi luu trir va truy xuat. Céc tinh nang bao méat nay bao gém ma
héa dir liéu, chirng thuc nguoi dung va kiém soat truy cap dé dam bao réang chi nhitng ngudi dugc dy
quyén mdi co thé truy cap vao dirliéu

= Pong bo va luu trir dir liéu lich st vé tinh trang 18y nhiém ma déc tir hé théng phong chdng ma doc tap

trung
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= Cung cdp kha nang truy van theo cau tric vakeywords

= Sap xép dir liéu theo dang index vdi quy tac, dinh dang dugc cau hinh san, co6 thé chinh stra theo yéu
cau

Danh séach index
Tinh trang Trang thai Primary shards Replicas Docs count

green open 2 103654

.04.07 green open P ) 361024

so-linux.systen 3.0..green open ) 10

open ) 2890
open
open

open

open
(Pinh dang: name-yyyy.MM.dd - CS thé thay déi theo yéu céu)

= Module xac thuc va tiép nhan dir liéu gui vé tirMaster

1 1input {

2 redis {

3 host => 'Master’

4 port => 9696

5 ssl => true

6 data_type => 'list!'

7 key => 'logstash:unparsed'
8 type => 'redis—input’
9 threads => 1

10 batch_count => 125
11 1

13t

3

= Module lvu trir sy kién da qua xr ly

Mé ta: Cac module luu tri su kién da qua x( ly trong BkavPro SIEM Storage la cac module dugc thiét ké
dé luu trir cac su kién bao méat da dugc x(r ly va phan tich. Cac su kién nay cé thé 1a cac canh bdo, canh
bdo gia, céc 16i, cac tan cong bao méat da bi chan hodc cac hanh dong bao méat khac. Viéc luu trir céc su
kién da qua x(r Iy la can thiét dé tao ra cac bao céo va phan tich bdo mat sau nay, gitp ngudi dung cé thé
hiéu rd hon vé mai de doa bao méat va cac hanh déng dugc thuc hién dé dai phé véichiang.
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= Module truy van dit liéu I1&n theo thoi gian dai

M6 ta: Trong BkvPro SIEM Storage, cac module truy van di liéu 1én theo thai gian dai la cac module
dugc thiét ké dé gilip ngudi dung truy van va phan tich cac su kién bao méat trong mét khoang thoi gian
dai, thuong |a trong thoi gian tir vai thang dén vai nam. Diéu nay gilip ngudi dung c6 thé phét hién va giai
quyét cac méi de doa bao mat mot céch hiéu qua, gitip bao vé hé théng mang va dir liéu cua té chirc.

= Module tu déng canh bao va xt ly dit liéu khi kho luu trirday

v Firing

B8 Go fo dashboard B8 Goto panel w Silence © Show state history

@ Search by label

~  Alerting alertname=The data storage partition exceeds the threshold

(Cénh bdo dung luong luu trit dat tdi ngudng gidi han duoc cau hinh)
21 log size Limit: 46 # GB
22 node_route_type: 'hot'

(Phdn mém tu dong xoa log khi dung luong luu triv dat toi gid tri “log_size_limit”. Vi vay, phan
mém luén dam bdo cd thé luu tri diF liéu mdi vao CSDL = khdng co canh bao)

= Module cau hinh tich hgp ma réng céc nat luu tri

Mb ta: BkavPro SIEM Storage st dung cac module mé rong dé€ phan tan dir liéu trén céac nat luu trir khac
nhau, tao ra mot hé théng luu trir phan tan, c6 kha ndng md rong linh hoat va dam bdo tinh san sang
cao. Cac module md rong cho SIEM Storage dugc thiét ké dé tuong thich vai cac nat luu trir khac nhau,
cho phép céc nut nay giao tiép va chia sé dir liéu mét cach hiéu qua. Nhitng module nay dugc xay dung
trén co ché& phan tan, cho phép hé thdng co thé tu dong phan bd va quan ly dir liéu trén cac nat luu trir
khéc nhau, gitp ting hiéu suat va tinh san sang cta hé théng

= S dung céc dudng truyén dugc thiét 1ap va xac thuc riéng dé tiép nhan cac di liéu tir Master gui t6i

38 transport:

39 ssl:

40 enabled: true

41 verification_mode: none

42 key: fusr/share/elasticsearch/config/elasticsearch.key

43 certificate: [usr/share/elasticsearch/config/elasticsearch.crt
44 certificate_authorities:

45 ~ Jusr/share/elasticsearch/config/ca.crt
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= Cdc su kién da qua x(r ly dugc day tap trung va luu trir mot kho thai gian dai d€ phuc vu cho viéc thdng
ké bdo céo va diéu tra xt ly sy c6

M0 ta: BkavPro SIEM Storage c6 kha nang luu trit log, cac su kién da qua xtr ly duoc day tap trung va luu
trir mot kho thoi gian dai dé phuc vu cho viéc théng ké bédo céo va diéu tra xtr Iy su cd. Khi cac su kién
bado mat xay ra, SIEM Storage sé thu thap va luu trir thong tin chi tiét vé cac su kién nay, bao gém thoi
gian, nguon, dich, loai su kién, thdng tin nguoi dung va céc chi tiét khdc. Sau do, céc su kién nay sé dugc
xtr ly va day tap trung vao SIEM Storage, noi ching sé dugc luu trir trong mét kho thai gian dai. Qua trinh
lru trir va duy tri dir liéu |4 rdt quan trong, bdi vi cac su kién cling cé thé dugc str dung cho cac muc dich
phap ly

= Cho phép truy van, tim kiém, thdng ké nhiéu dit liéu véi dung lugng I6n cling lic phuc vu cho bang diéu
khién thong minh, bdo céo sé liéu, diéu tra xtr ly su co

+ Add query  Query history

= K&t hop céc cong cu cho phép cau hinh ngudng canh bao va lién tuc theo déi trang thai kho luu trir dir
lieu @& dua ra canh bao khi kho luu trit vuot qua ngudng dat

Create a query to be alerted on

InfluxDB now-3

t("'used_percent”) FRON NHERE ( socC p =/n D $timeFilter GROUP BY time($.

Format as Time series

Operation
Conditions

®

+ Query + Expression

) Run queries

= Tu d6ng x6a hodc nén céc dit liéu dé duy tri trang thai 6n dinh cho kho luutrir
21 log size Limit: 46 # GB
22 node_route_type: 'hot'

(Phdn mém tu dong xda log khi dung luong luu trif dat toi gid tri “log_size_limit”. Vi vdy, phdan mém
luén dam bdo cd thé luu tri dif liéu mdi vao CSDL = khdng co canh bao)
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= Cho phép thiét 1ap dé€ md rong thém phan cing kho luu trir tranh dé€ xay ra tinh trang mat hoac tran dir
liéu tai kho luu trir tap trung

Mo ta: b€ dap (rng viéc md rong kho luu trir, BkavPro SIEM Storage st dung co ché cluster. Co ché nay
cho phép két néi nhiéu may chi véi nhau dé tao thanh mét hé théng luu trir I6n hon va c6 kha ndng chiu
tai cao hon. Khi mét may chu trong cluster gap su ¢6 hodc qua tai, cdc mdy chud khac trong cluster sé
tiép tuc x&r ly va luu trir di liéu, ddm bao tinh kha dung cua hé théng. Ngudi quan tri cé thé thém céac
may chd mai vao cluster dé tang kha nang luu trir va chiu tai cda hé thong. Cac mdy chd mai nay cé thé
dugc cau hinh va thém vao cluster mét cach don gian va nhanh chéng, gilp ngudi quan tri tiét kiém thoi
gian va cong suc.
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